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Zur besseren Lesbarkeit dieser Verordnung beziehen sich alle Personen- oder Funktionsbezeich-
nungen, deren grammatikalisches Geschlecht méannlich ist, gleichermassen auf Personen mannlichen
oder weiblichen Geschlechts.

Sofern nicht anders angegeben, bezeichnet «Groupe Mutuel» die Gesellschaften der Groupe Mutuel
oder die von ihr verwalteten Gesellschaften.
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1.1. Grundlage dieses Reglements

Im Rahmen ihrer Tatigkeiten bearbeitet die Groupe Mutuel (wie unter Punkt 1.2 unten definiert)
Personendaten im Sinn des Datenschutzgesetzes (DSG), dies einerseits als Bundesorgan in den
Bereichen des Krankenversicherungsgesetzes (KVG), des Unfallversicherungsgesetzes (UVG) sowie
des Gesetzes Uber die berufliche Vorsorge (BVG) und andererseits als private juristische Person im
Bereich des Versicherungsvertragsgesetzes (VVG).

Das vorliegende Bearbeitungsreglement soll auf transparente Weise erlautern, wie Personendaten
innerhalb der Groupe Mutuel bearbeitet werden.

1.2. Diesem Reglement unterliegende Gesellschaften

Die Groupe Mutuel umfasst die folgenden Gesellschaften, die im Bereich der Sozial- und
Privatversicherungen tétig sind:

e Fondation Groupe Mutuel

e  Groupe Mutuel Holding AG

e  Groupe Mutuel Services AG

e  Groupe Mutuel Versicherungen GMA AG

e  Groupe Mutuel Leben GMV AG

e AMB Versicherungen AG

e Avenir Krankenversicherung AG

e Mutuel Krankenversicherung AG

e Philos Krankenversicherung AG

e Andere Unternehmen, die Dienstleistungen der Groupe Mutuel Services AG beanspruchen

1.3. Verantwortlicher fiir die Datenbearbeitung

Als Verantwortliche fir die Datenverarbeitung tragt die Groupe Mutuel die Verantwortung fiir den
Datenschutz und die Datensicherheit und richtet eine den Risiken angemessene Organisation ein. In
datenschutzrechtlichen Fragen wird die Direktion von einem Datenschutzbeauftragten (Data Protection
Officer — DPO) und bei der Festlegung der Datensicherheitsstrategie von einem Verantwortlichen fur
die Sicherheit des Informationssystems (Chief Information Security Officer — CISO) unterstitzt.

1.4. Kontakt

Fragen zum Schutz der Personendaten der Groupe Mutuel kénnen an folgende E-Mail-Adresse
gerichtet werden: dataprotection@groupemutuel.ch

oder per Post anan:  Groupe Mutuel
Data Protection Office
Rue des Cedres 5
Postfach
1919  Martigny


mailto:dataprotection@groupemutuel.ch

2. Organisation des Informationssystems

2.1. Funktionale Architektur

groupemutuel

Architecture fonctionnelle

Front Office

Acquisition (client) Utilisation (client) Exploration (client) Relation (client)

Poel, POINT, Epremium, xnet Agent, Espace Client, Espace Client Site web, Plateforme d'échange CRM (gestion clientéle,
PAC, CRM (sales, Marketing) Entreprise Compassana Réclamations), Vue client 360

Plateforme Santé Plateforme Vie Plateforme Prévoyance
Contrats Contrats Contrats
Adhésion, Modification, Adheésion, Modification, Résiliation Adhésion, Modification, Résiliation
Reésiliation
Sinistres Sinistres
Sll'llftlu ‘ Dossiers, Rentes Dossiers, Rentes
Dossiers, Prestations
Gestion Financiére Client e ware Cll
Gestion Financiére Client Traffic paiement, Facturation, tion Financiere Client
Traffic paiement, Facturation, Contentieux Z:f‘rﬁﬁnﬁf‘;ﬁ;‘ ent, Facturation,
Contentiens Investissements Services données
Partenaires & Référentiels Partenaires & Référentiels I rting al
Partenaires et Référentiels
Services & plateformes Support
Plateformes techniques || Cybersécurité Modern Worplace Operations Gouvernance
Cloud, Automatisation (IA& 1AM, SOC, DLP, End User Computing, Téléphonie, Batch management, Monitoring || Asset Management, Gestion
RPA), Data, Event Hub Authentification Collaboration, Visioconférence & Alerting, Service Management ressources, Achats & budgets

2.2. Zugangsberechtigungen

Zugriff auf die IT-Systeme der Groupe Mutuel haben: ihre Mitarbeiter im Rahmen ihrer beruflichen
Tatigkeit sowie ihre Beauftragten und Dienstleister im Rahmen ihrer Verpflichtungen.

2.3. Schnittstellen

Mehrere Schnittstellen ermdéglichen den direkten Kontakt mit externen Dienstleistern und
Leistungserbringern, beispielsweise beim Empfang von Rechnungen filr Leistungen oder
Versicherungsprodukte, die telemedizinische Dienste nutzen.

Es gibt auch eine Schnittstelle, Uber die bestimmte Leistungserbringer online auf den
Versicherungsschutz der Versicherten zugreifen kénnen.

Bei der Nutzung dieser Schnittstellen werden die Daten elektronisch Ubermittelt. Es werden
Massnahmen zum Schutz und zur Sicherheit der Daten getroffen: Authentifizierungssystem,
Verschllsselung, sichere Datenlibertragungstechnologien etc.




3.1. Bearbeitungszweck

Die Groupe Mutuel bearbeitet Personendaten in erster Linie zum Aufbau und zur Verwaltung ihrer
Vertragsbeziehungen, insbesondere um ihren Kunden Versicherungsleistungen anzubieten, die
entsprechenden Unterlagen vorzubereiten, die Beitrittsunterlagen zu prifen, Leistungen und
Zahlungen zu bearbeiten und zu kontrollieren sowie um Forschungsprojekte oder statistische Analysen
durchzufiihren und ihre Produkte und Dienstleistungen zu verbessern.

3.2. Betroffene Daten

Folgende  Kategorien von  Personendaten werden  bearbeitet: Identifikations- und
Kommunikationsdaten, Daten zu Vertrdgen, Leistungsabwicklung, Rechtsstreitigkeiten, Pramien,
Produktmarketing sowie Daten von Partnern.

Hier eine nicht vollstdndige Liste der von der Groupe Mutuel bearbeiteten Daten:

e Name, Vorname, Adressen, Telefonnummern
e Geburtsdatum und Geschlecht

e Nationalitat und Sprache

e Familienbeziehungen und Vertreter

e Bankverbindungen

e Kantons- und/oder Gemeindezugehdrigkeit
e Versichertennummer

e Sozialversicherungsnummer

e \Vertragsdaten

e Art der Versicherung und Deckung

e  Pramien und Pramienzahlungen

e Préamienverbilligung

e  Eintritts- und Austrittsdatum

e Gesundheitsdaten

e Leistungen und Kostenbeteiligungen

e Leistungserbringer

e Inkassodaten

e Massnahmen der sozialen Hilfe

3.3. Herkunft der Daten

Die Personendaten unserer Versicherten und Partner stammen im Wesentlichen von diesen selbst
sowie von Personen und Behdrden, die gemdass den gesetzlichen und reglementarischen
Bestimmungen zur Bereitstellung von Daten befugt sind.

3.4. Weitergabe von Daten an Dritte

Die Personendaten unserer Versicherten und Partner werden nur unter den gesetzlich vorgesehenen
Bedingungen an Dritte weitergegeben.



3.5. Dateniibermittlung ins Ausland

Datentbermittlungen ins Ausland sind mdéglich, insbesondere im Zusammenhang mit der Bearbeitung
von Schadenfallen im Ausland oder anderen Dienstleistungen.

Die Server der von der Groupe Mutuel genutzten Cloud-Dienste befinden sich in der Schweiz oder in
der Europdischen Union (EU). Unternehmen, die solche IT-Lésungen anbieten, kdnnen eine
Muttergesellschaft in den Vereinigten Staaten haben.

3.6. Pflichten der Mitarbeiter der Groupe Mutuel, ihrer
Beauftragten und Dienstleister

Die Groupe Mutuel Services AG bearbeitet die Daten der Mitgliedsgesellschaften der Groupe Mutuel
Holding AG und anderer Gesellschaften auf der Grundlage einer Verwaltungsvereinbarung.

Die Groupe Mutuel kann zur Erflllung ihrer Aufgaben auch Personendaten, einschliesslich besonders
schutzenswerter Daten, durch Dritte bearbeiten lassen. Wenn sie Daten durch Dritte bearbeiten Iasst,
achtet sie darauf, dass diese gemass ihren eigenen Verpflichtungen bearbeitet werden, insbesondere
hinsichtlich der Vertraulichkeit, der Verwendung und der mdglichen Weitergabe der Daten.

Sowohl die Mitarbeiter der Groupe Mutuel als auch ihre Beauftragten oder Dienstleister sind vertraglich
verpflichtet, ihre Datenschutzpflichten einzuhalten. Diese Verpflichtung endet nicht mit der Beendigung
der Beziehung dieser Personen zur Groupe Mutuel.

e Mitarbeiter der Groupe Mutuel sind alle Personen, die einen Arbeitsvertrag haben, unabhangig
von dessen Laufzeit. Lernende und Praktikanten sind den Mitarbeitern gleichgestellt.

e Beauftragte sind (nattrliche oder juristische) Personen, die durch einen Auftrag mit der Groupe
Mutuel verbunden sind und im Namen und im Interesse der Groupe Mutuel handeln.

e Dienstleister sind (natirliche oder juristische) Personen, an die die Groupe Mutuel bestimmte
Aufgaben vertraglich auslagert oder delegiert.

4.1. Datentrager

Es werden geeignete technische und organisatorische Massnahmen getroffen, um den Datenfluss zu
sichern, sodass Unbefugte nicht auf Daten zugreifen, diese kopieren, &ndern oder |6schen kénnen.

4.2. Zugangsverwaltung und -kontrolle

Alle Raumlichkeiten der Groupe Mutuel, in denen Personendaten bearbeitet werden, sind elektronisch
und/oder physisch gegen das Eindringen unbefugter Dritter geschiitzt.

Die Zugangsrechte werden nicht nur nach den beruflichen Bedurfnissen der Mitarbeiter vergeben,
sondern auch nach ihrer Funktion und Rolle.

Fdr den Zugang zum Informationssystem ist eine Authentifizierung nétig. Die physischen und logischen
Zugriffsrechte werden kontrolliert und periodisch Uberprift.



4.3. Aufbewahrungsdauer

Die Aufbewahrungsdauer der Daten richtet sich nach dem Zweck ihrer Bearbeitung. Nach Ablauf der
Aufbewahrungsdauer werden die Daten anonymisiert oder vernichtet, es sei denn, die Groupe Mutuel
hat ein Uberwiegendes Interesse an der Aufbewahrung der Daten.

In diesem Zusammenhang werden die Personendaten der Kunden der Groupe Mutuel grundsétzlich
und vorbehaltlich der fir die Groupe Mutuel geltenden gesetzlichen Aufbewahrungspflichten
(insbesondere bei Unfallen, Rechtsstreitigkeiten etc.) fir die gesamte Dauer der Vertragsbeziehung zu
Beweiszwecken um zehn (10) Jahre langer aufbewahrt.

4.4. Andere Verfahren

Es wurden Verfahren zur Berichtigung, Sperrung, Anonymisierung, Sicherung, Aufbewahrung,
Archivierung und Vernichtung von Daten eingerichtet, um den Anforderungen in Bezug auf diese
Themen gerecht zu werden.

Die betroffenen Personen haben das Recht auf Zugang zu ihren Personendaten, das Recht auf deren
Herausgabe oder Ubermittlung, das Recht, einer Bearbeitung zu widersprechen, das Recht, deren
Berichtigung, L6schung oder Vernichtung zu verlangen, sowie das Recht, eine unabhéngige Behdérde
anzurufen.

Entsprechende Antrage kdnnen zusammen mit einer Kopie eines amtlichen Ausweises per Post an das
Data Protection Office an folgende Adresse gerichtet werden:

Groupe Mutuel

Data Protection Office
Rue des Cédres 5
Postfach

1919 Martigny

oder per E-Mail an: dataprotection@groupemutuel.ch
Sie kbnnen auch Uber das Kundenportal GMnet an die Groupe Mutuel gesendet werden.

Die Personendaten werden in elektronischer Form zur Verfligung gestellt, es sei denn, die betroffene
Person wiinscht eine Ubermittlung in Papierform.

Das vorliegende Reglement ersetzt das vorherige und kann jederzeit und ohne Vorankindigung von
der Groupe Mutuel gedndert werden.

Es wird auf der Website der Groupe Mutuel veréffentlicht und dem Eidgendssischen Datenschutz- und
Offentlichkeitsbeauftragten (EDOB) zur Kenntnis gebracht.



